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1. Ausgangslage

Am 17.05.2001 wurde die Krebsliga St. Gallen-Appenzell von der Regierung der Kantone St.
Gallen, Appenzell Ausserrhoden und Appenzell Innerrhoden mit der Fihrung des Krebsregis-
ters St. Gallen-Appenzell beauftragt. Seit Januar 2011 fuhrt die Krebsliga St. Gallen-Appenzell
im Auftrag des Furstentums Liechtenstein das epidemiologische Krebsregister Liechtenstein.

Das Register soll insbesondere die wissenschaftliche Datenbasis flr eine Optimierung der
Krebsbekéampfung der Bevélkerung des Einzugsgebiets liefern. Anhand der Forschungsergeb-
nisse sollen Massnahmen zur Pravention, Friherkennung und Versorgung von Tumorerkran-
kungen getroffen werden.

Informationen tber Tumorerkrankungen werden aus verschiedenen Quellen (Pathologie Institu-
te, Spitallisten, Todeszertifikate, Meldungen niedergelassener Arzte, Meldungen weiterer Krebs-
register) gewonnen. Personenbezogene Individualdaten (Name, Vorname, Geburtsdatum, Ge-
schlecht) sind notwendig, um Doppelerfassungen zu vermeiden, Informationen und Zusatzin-
formationen zum gleichen Erkrankungsfall zusammenzufiihren und Mehrfachtumoren beim
gleichen Patienten zu erheben.

Wenn nicht anonymisierte Daten fir die Forschung notwendig sind und die Einwilligung des
Patienten nicht eingeholt werden kann, kann in der Schweiz die Expertenkommission fir das
Berufsgeheimnis in der medizinischen Forschung unter bestimmten Voraussetzungen eine Be-
willigung gemass Art. 321°° des Schweizerischen Strafgesetzbuches (StGB,SR 311.0) erteilen.
Die Expertenkommission hat dem Krebsregister St.Gallen-Appenzell im Jahr 1995 eine Regi-
sterbewilligung erteilt. Diese Bewilligung berechtigt das Krebsregister St.Gallen-Appenzell, Da-
ten zu sammeln und erméachtigt alle in der Schweiz praktizierenden Arzte, Spitalarzte, Institute
fir Pathologie und Laboratorien, Daten an die Krebsregister weiterzugeben, wenn der Berech-
tigte nach Aufklarung Gber seine Rechte es nicht ausdrticklich untersagt hat. Da das Krebsre-
gister keinen Kontakt mit dem Patienten hat, wird die Aufklarungspflicht durch eine allgemeine
Information (z.B. Gber Printmedien) und den behandelnden Arzt wahrgenommen (siehe dazu
Tatigkeitsbericht der Expertenkommission fiir das Berufsgeheimnis 2001-2004;
http://www.bag.admin.ch/themen/d/index.htm; abgerufen am 29.06.2010). In Liechtenstein be-
stimmt das Arztegesetz fur die Offenlegung des Geheimnisses das Vorliegen einer Erméachti-
gung des Patienten.

Um dem Grundrecht des Einzelnen auf Vertraulichkeit seiner Daten und auf informationelle
Selbstbestimmung Rechnung zu tragen, ist die Erstellung eines Datenschutzkonzeptes not-
wendig, in dem festgelegt wird, in welchem Umfang personenbezogene Daten erfasst werden
und wie der Schutz der Patientendaten insbesondere gegen zweckwidrige Verwendung und
Kenntnisnahme durch Unbefugte sichergestellt wird.

2. Zweck und Geltungsbereich

Mit diesem Konzept wird die Datenbearbeitung des Krebsregisters St. Gallen-Appenzell gere-
gelt und transparent gemacht.

3. Verantwortliche Stelle

Fur den Schutz der Daten ist der / die jeweilige Leiter/in des Krebsregisters verantwortlich. Zur
Zeit ist Frau Dr. med. Silvia Ess als Leiterin des Krebsregisters fur den Datenschutz zustandig.
Adresse: Dr. med. Silvia Ess, Krebsregister St. Gallen-Appenzell, Flurhofstrasse 7, 9000 St.
Gallen. Tel 071 494 2117 E-Mail: silvia.ess@kssg.ch
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4. Anwendbares Recht

Fur die Verarbeitung der Personendaten innerhalb des Krebsregisters gelten:

o die Artikel 321 und 321°° des Schweizerischen Strafgesetzbuches vom 21. Dezember
1937 (StGB, SR 311.0),

e das Bundesgesetz vom 19. Juni 1992 tber den Datenschutz (DSG, SR 235.1),

e die Verordnung vom 14. Juni 1993 zum Bundesgesetz tiber den Datenschutz (VDSG,
SR 235.11),

e die Verordnung vom 14. Juni 1993 Uber die Offenbarung des Berufsgeheimnisses im
Bereich der medizinischen Forschung (VOBG, SR 235.154),

e das Datenschutzgesetz vom 20. Januar 2009 (sGS 142.1).

5. Grundsatze der Datenbearbeitung

5.1. Allgemeines

Das ubergeordnete Ziel der Erfassung von Personen- und Diagnosedaten liegt in der Darstel-
lung der Krebsbekampfung im Hinblick auf eine Optimierung von Pravention, Fruherkennung
und medizinischer Versorgung von Krebs.

Hierzu werden die gesammelten Daten mit wissenschaftlichen Methoden statistisch ausgewer-
tet, um so Erkenntnisse beziglich der einzelnen Tumorarten zu gewinnen. Spezifische Analy-
sen und Forschungsprojekte fokussiert auf besondere Aspekte von Tumorerkrankungen werden
ebenfalls durchgefiihrt. Die Forschungsergebnisse des Krebsregisters werden in regelmassigen
Abstanden veroffentlicht.

5.2. Personendaten

Als Personendaten gelten Angaben, die sich auf eine bestimmte oder bestimmbare natirliche
Person beziehen.
Folgende personenbezogene Daten werden erfasst: Name, Vorname, Geburtsdatum, Adresse,
Todesdatum, Geschlecht, Beruf, Nationalitat / Geburtsort und bei Wohnortwechsel Datum des
Zuzugs / Wegzugs).
Einschlusskriterien: Gesammelt werden Informationen Giber Personen, die Wohnsitz in den Kan-
tonen St. Gallen, Appenzell IR, Appenzell AR, Flrstentum Liechtenstein haben oder dort be-
handelt wurden und an einer der folgenden Neoplasien erkrankt sind (gemass Richtlinien der
»=European Network of Cancer Registries®):
e bosartige Tumoren (Neoplasie Dignitat 3 gemass ,International Classification for Disea-
ses in Oncology Version 3 (ICD-0O-3),
e in situ Tumoren (Neoplasien Dignitét 2) in den folgenden Lokalisationen: Brust, Cervix,
Vulva, Harnblase, Kolorektum und Haut (nur melanotische Neoplasien),
e Borderline Tumoren (Neoplasien Dignitat 1) und
e benigne Tumoren des Gehirns, der Meningen und des Riickenmarks (Neoplasien Digni-
tat 0).

5.3.  Zweckbindung

Die Personendaten im Zusammenhang mit einer Tumorerkrankung werden ausschliesslich fur
die Zuordnung einer Tumorerkrankung zu einer bestimmten Person (um Doppelerfassungen zu
vermeiden), fur die Bestatigung der Richtigkeit der Daten (Geburts- und Todesdatum, Wohnort,
Zuzug- und Wegzugdatum) und fiir die Kommunikation mit den behandelnden Arzten verwen-
det. Dies beinhaltet den regelmassigen Datenabgleich der registrierten Patienten mit neuen
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Meldungen von Tumorkrankheiten, Riickfragen bei den Arzten iber Tumoreigenschaften insbe-
sondere Tumorausdehnung und Behandlungen, den Datenabgleich mit den Spitalstatistiken,
mit der Todesursachenstatistik des Bundesamtes fur Statistik, und mit Informationen aus den
Einwohnerregistern.

5.4. Rechte der Betroffenen

Betroffene haben das Recht, die Verwendung ihrer Daten zu Forschungszwecken zu untersa-
gen. In diesem Fall werden alle persénlichen Merkmale (Name, Vorname, Adresse) aus dem
Datensatz entfernt.

Das Recht auf Akteneinsicht bildet einen Bestandteil des informationellen Selbstbestimmungs-
rechts. Jede Person kann auf Gesuch und gegen Ausweis Uber die ldentitat, von der verant-
wortlichen Person Auskunft dartber verlangen, welche Daten Uber sie in der Datensammlung
vorhanden sind.

Betroffene sind auch berechtigt, darauf hinzuweisen, dass personliche Merkmale unrichtig oder
Uberholt sind.

5.5.  Verhéaltnisméassigkeit

Das Krebsregister sammelt ausschliesslich Personendaten, die fur die Erflllung der Aufgabe
geeignet und erforderlich sind. Es werden daher nur diejenigen Daten erfasst, welche fiir den
bestimmten Zweck der epidemiologischen Krebsforschung objektiv tatséchlich bendtigt werden.

5.6. Anonymisierung

Personendaten gelten als anonymisiert, wenn diejenigen Daten entfernt werden, welche die
Identifizierung der betroffenen Person erméglichen. Welche ldentifikationsmerkmale im Einzel-
fall entfernt werden missen, um die Bestimmbarkeit des Betroffenen auszuschliessen, hangt
jeweils vom Einzelfall ab.

Das Krebsregister anonymisiert Personendaten sobald der Zweck der Bearbeitung die Anony-
misierung zulasst. Eine personenbezogene Auswertung erfolgt nicht. Ebenso wenig ist es mog-
lich, aus den publizierten Ergebnissen Ruckschlisse auf Einzelpersonen zu ziehen.

Arten der Anonymisierung: es wird zwischen irreversibler und reversibler Anonymisierung un-
terschieden. Bei der irreversiblen (nicht riickgangig zu machenden) Anonymisierung werden
alle persodnlichen Merkmale endgliltig entfernt. Eine Re-ldentifizierung ist nicht mehr méglich.
Bei der reversiblen (riickgangig zu machenden) Anonymisierung (Pseudoanonymisierung) wer-
den alle Angaben, welche den Patienten identifizieren kbénnen (wie Name, Geburtsdatum,
Wohnort, Patientennummer usw.) entfernt und fir die weitere Bearbeitung durch einen Code
(eine mit der Software STATA generierte Zufallszahl) ersetzt.

5.7. Weitergabe von Daten

Fur statistische Zwecke und Forschungsprojekte werden reversible oder irreversible anonymi-
sierte Daten weitergegeben. Personifizierte Daten werden nur weitergegeben, wenn die schrift-
liche Einwilligung des Patienten vorliegt und im Rahmen der Zusammenarbeit mit aktuell be-
handelnden Arzten.

Informationen Uber Personen, welche die Einschlusskriterien bezliglich Tumor erfillen, im Ein-
zugsgebiet diagnostiziert oder behandelt wurden, aber im Einzugsgebiet eines anderen epide-
miologischen Registers wohnhaft sind, werden an das jeweils zustandige Register weitergelei-
tet, sofern das Register Uber eine entsprechende Bewilligung der Expertenkommission verfugt.
Informationen Uber Kinder und Jugendliche bis zum 16. Geburtstag, welche die Einschlusskrite-
rien im Register St. Gallen-Appenzell erfiillen, werden an das Kinderkrebsregister weitergeleitet.
In diesen Fallen wird in der Regel der Pathologiebericht oder / und die Meldung aus der Spital-
liste (Name, Vorname, Geburtsdatum, Wohnort und ICD-10 Code) gesendet.
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6. Schutzmassnahmen / Datensicherheit

6.1. Mitarbeiter

Die Mitarbeiter des Krebsregisters unterstehen dem Berufsgeheimnis gemass Art. 321 StGB
und werden zusatzlich mittels einer eigenhandig unterschriebenen Verschwiegenheitsverpflich-
tung auf absolute und uneingeschrankte Vertraulichkeit der Daten, mit denen sie im Rahmen
ihrer Tatigkeiten in Kontakt kommen, verpflichtet. Alle Mitarbeiterinnen und Mitarbeiter des
Krebsregisters St. Gallen-Appenzell werden unabhéngig von Dauer und Beschéaftigungsgrad zu
Beginn ihrer Arbeitsaufnahme im Register Uber die geltenden Datenschutzbestimmungen in-
formiert und zur Einhaltung dieser Regelungen verpflichtet. Jede Neuaufnahme eines Arbeits-
verhaltnisses, sowie jede Beendigung werden unverziiglich der Expertenkommission gemeldet.

6.2. Raumlichkeiten

Die Raume des Krebsregisters sind permanent verschlossen und nur den aktuellen Mitarbeitern
zuganglich. Die Mitarbeiter haben von der Registerleitung bei der Arbeitsaufnahme einen Si-
cherheitsschlissel erhalten, dessen Ausgabe und Riickgabe bei Auflésung des Arbeitsverhalt-
nisses dokumentiert wird.

Der Zugang zu den nicht anonymisierten Daten wird nur Mitarbeitern gewdahrt, die die entspre-
chende Verschwiegenheitserklarung unterzeichnet haben und aufgrund ihrer Tatigkeit Einsicht
in diesen Daten benétigen. Das Reinigungspersonal hat keine Méglichkeit Einblicke in die Da-
ten zu nehmen.

Die Schlissel fiur das Kellerarchiv und die Schranke mit Patientenakten im Register sind im
Tresor aufzubewahren. Der Code zum Offnen des Tresors wird neuen Mitarbeitern nach der
Arbeitsaufnahme im Krebsregister und Unterzeichnung der Verschwiegenheitserklarung von
der Registerleitung mitgeteilt.

Der Mitarbeiter, der nach einem Arbeitstag die Raume des Krebsregisters als letzter verlasst,
hat daflir Sorge zu tragen, dass alle Fenster, Balkontliren und Schranke verschlossen und PCs,
mindestens gesperrt sind, sowie keine Patientenakten mehr an den Arbeitsplatzen liegen. Die
Eingangstir des Registers ist nach Verlassen doppelt abzuschliessen.

6.3. Datenspeicherung / Zugriffskonzept

Das Register bewahrt die auf Papier oder in elektronischer Form gesammelten Daten in Bezug
auf Umfang und Zeit unbeschrankt und in unveranderter Form auf.

Seit dem 01.01.2005 erfolgt die Datenspeicherung grundsatzlich in elektronischer Form. Eine
Archivierung in Papierform wird nicht mehr durchgefiuhrt. Infolgedessen, werden samtliche In-
formationen, die in Papierform das Krebsregister erreichen, nach der elektronischen Erfassung
(z.B. durch Kodierung oder Einscannen) umgehend vernichtet. Hierzu steht ein Shredder mit
Sicherheitsstufe 4 gemass DIN 32 757 Norm (Partikelgrosse 2x15mm) zur Verfiigung.

Alle Informatikdienstleistungen werden vom Informatikdienst des Kantonsspitals St. Gallen er-
bracht. Dies beinhaltet die Bereitstellung des Servers fur den Betrieb der registereigenen Da-
tenbank, die Datensicherung (Backup) mit Offline-Sicherung und die Bereitstellung und Support
der PC-Arbeitsplatze (Hard- und Software). Der Massnahmenkatalog zur Datensicherheit inner-
halb des Spitalverbundes des Kantons St. Gallen wird im Konzept Informatiksicherheit in den
Spitalverbunden des Kantons St. Gallen und im Konzept Informatiksicherheit in den Spitalver-
bunden des Kantons St. Gallen vom 05.03.2004 festgehalten.

Das Serverkonzept des Kantonsspitals St. Gallen sieht eine Zentralisierung der verschiedenen
Bereiche vor. So werden gemeinsame und personliche Ablagen spitalweit auf mehreren Home-
servern zentralisiert, Applikationen werden auf einem zentralen Applikationsserver installiert
und Datenbanken werden auf dem Datenbankserver abgelegt. Der Zugriff auf die Daten ist
durch ein Berechtigungskonzept geregelt. Die Zugriffsberechtigungen sind schriftlich festgehal-
ten. Berechtigungsgruppen sind auf den verschiedenen Servern abgebildet. Auf die Daten des
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Krebsregisters haben nur die Mitarbeiter des Krebsregisters als Mitglieder dieser Berechti-
gungsgruppen Zugriff. Die Datenbank des Krebsregisters ist zentral abgelegt, wird mit einer
Berechtigungsliste geschitzt und ist zudem mit einer separaten Benutzer- und Passwort-
Abfrage abgesichert. Administratorenrechte (und somit die Mdglichkeit zur Vergabe eines
Passworts) hat nur die Leiterin des Krebsregisters.

Fur Betrieb, Datensicherung und Wartung sind einige wenige Personen des Informatikdienstes
mit ihren speziellen Administrations-Benutzerkonten zugriffsberechtigt; diese haben aber spi-
talweit auf alle Server und Daten Zugriff und unterliegen der Schweigepflicht. Alle Zugriffe wer-
den nach Gruppenzugehdrigkeit protokolliert. Das Protokollieren der Zugriffe und Aktionen wird
einerseits vom SQL-Server vorgenommen, andererseits werden Fingerprints beim Verwalten
der Patienten und Diagnosen gespeichert.

Die Wartung der Applikation erfolgt ausschliesslich vor Ort durch spezialisiertes Personal in
Anwesenheit eines Mitarbeiters des Krebsregisters oder des Fachbereichs Informatik des Kan-
tonsspitals St. Gallen. Alle involvierten Personen haben ebenfalls die entsprechende Ver-
schwiegenheitserklarung unterzeichnet und unterstehen der Schweigepflicht.

Die Patientendaten und Tumordaten sind getrennt abgelegt und nur durch einen internen
Schlussel verbunden.

Jeder PC-Arbeitsplatz kann nur mittels eines von der Informatik des Kantonsspitals St. Gallen
vergebenen Benutzernamens und zugehdérigem Kennwort in Betrieb genommen werden. Die-
ses Passwort muss quartalsweise gemass den Vorgaben des Passwortkonzeptes des Informa-
tikdienstes des Kantonsspitals St. Gallen fur ein sicheres Passwort vom Benutzer geéndert
werden. Ein entsprechender Antrag muss fur jeden neuen Mitarbeiter von der Registerleitung
beim Kantonsspital St. Gallen schriftlich eingereicht werden. Beim Austritt wird das Benutzer-
konto geldscht.

6.4. Kommunikation mit Externen

Gegenuber den Einwohnerregistern tritt das Krebsregister unter dem Namen ,Kantonsspital St.
Gallen® auf, damit die spezifische Diagnose ,Krebs* den Mitarbeitern der Einwohnerregister
verborgen bleibt. Die Anfragen an die Einwohnerkontrollen der Gemeinden geschehen grund-
satzlich auf dem postalischen Weg. Ebenfalls sind die Riickfragen an die behandelnden Arzte
meistens schriftlich.

Durch die Einbindung in die Informatikumgebung des Kantonsspitals St. Gallen verfiigt das
Krebsregister fir die elektronische Kommunikation mit Arzten, Spitdlern und Behdrden uber
einen vor unberechtigtem Zugriff geschiitzten e-Mail Versand durch Anschluss an das kantona-
le Netzwerk St. Gallen (KOMSG) sowie die HIN-Plattform. Auf diesem Wege ist der Austausch
von geschitzten Daten moglich.
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